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1. Schutzziel: Pseudonymisierung
Regelungsgegenstand: Verwendungszusammenhange innerhalb pbD sind zu zerstéren oder deren
Herstellbarkeit ist zu unterbinden, wenn technisch méglich und im Gibrigen vertretbar.

Es ist keine Pseudonymisierung im Einsatz.

2. Schutzziel: Verschliisselung

Regelungsgegenstand: Das Risiko physischer, materieller oder immaterieller Schaden bzw. das Ri-
siko der Beeintrachtigung der Rechte und Freiheiten fir betroffene Personen durch unbefugte Of-
fenlegung von bzw. unbefugten Zugang zu den Daten ist zu reduzieren.

Bei Ubertragung von pbD zu finden folgende TOMs Anwendung:

ESEERH |> Grundsatzliche Nutzung von verschlisselter Kommunikation; https im
Web bzw. TLS bei eMail, SSL bei allen iibrigen.

Institutionen (iRv AV) >

Grundsatzliche Nutzung von verschliisselter Kommunikation; https im

Web bzw. TLS bei eMail, SSL bei allen ilibrigen.

Dienstleister _— . . . . )
il = >Grunosatzllche Nutzung von verschlisselter Kommunikation; https im

Web bzw. TLS bei eMail, SSL bei allen ubrigen.

Mitarbeiter ’Grundsétzliche Nutzung von verschlisselter Kommunikation; https im

Web bzw. TLS bei eMail, SSL bei allen Ubrigen.

(Leer) >

(Leer) >

Mobile Endgerate werden verschliisselt @

Q @ Device Management: @ O

J/N

Notebooks werden verschliisselt

Remote Rechner werden verschliisselt Q @
JIN



3. Schutzziel: Vertraulichkeit

Regelungsgegenstand: Das Risiko physischer, materieller oder immaterieller Schaden bzw. das Ri-
siko der Beeintrachtigung der Rechte und Freiheiten fiir betroffene Personen durch unbefugte Of-
fenlegung von bzw. unbefugten Zugang zu den Daten ist zu reduzieren. Unbefugten ist der Zutritt
zu den Datenverarbeitungs-, Datenspeicherungs-, Netzwerk- und Telekommunikationsanlagen
(Sprache, Daten), mit denen Daten verarbeitet werden, zu verwehren.

3.1 TOMs fiir Physikalische Sicherheit: Bauliche MaBnahmen

Der Zugang zu informationstechnischen Systemen im Eigenbetrieb ist durch mehrere Zugangsebenen,
Tiren und Schl®ésser gegen unbefugten Zugang versperrt. Fiir diese existiert ein SchlieBkonzept. Im
iibrigen wird in diesem Zusammenhang fir die nicht lokal betriebenen Systembestandteile auf das

Sicherheitskonzept des Betreibers des Rechenzentrums verwiesen. Dieses ist auf Anfrage erh&dltlich.

3.2 TOMs fir Physikalische Sicherheit: Objektschutz

Es existiert keine proaktive Bestreifung durch einen Sicherheitsdienst im Rahmen des

Angemessenheitsgrundsatzes.

3.3 Authentifizierung

Es muss verhindert werden, dass Datenverarbeitungs-, Datenspeicherungs-, Netzwerk- und Tele-
kommunikationsanlagen (Sprache, Daten) von unbefugten Dritten genutzt werden kénnen.

Durchgdngige Nutzung von ActiveDirectory von Microsoft mit nach BSI BestPractice ausgepradgten

Wechselintervallen von Passwdrtern. Keine lokalen Benutzerhaltungen / Schatten-IT vorhanden.

3.4 Weitergabe von Daten )
Daten diirfen bei der elektronischen Ubertragung oder wahrend des Transports oder ihrer Speiche-

rung auf Datentrdgern nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden.

Konsequenter Einsatz von Verschliisselung auf der Transportebene und bei der Weitergabe auf

Massendatentrdgern, sofern diese nicht vermieden werden kann.




3.4 Loschkonzept

Regelungsgegenstand: Personenbezogene Daten dirfen nur so lange gespeichert werden, wie es die
Zwecke, fur die sie verarbeitet werden, erforderlich ist.

Es existiert ein Lo&schkonzept, welches im Rahmen von Data Lifecycle Management die Erhebung,
Nutzung und Ldschung von personenbezogenen Daten unter den einschldgigen Vorschriften regelt.
Durch regelmdBiges Anwenden der Loschroutine ist sichergestellt, daB die einschl&dgigen
Vorschriften aus Art. 6 (1) DS-GVO und die nationalen Vorschriften berlcksichtigt werden und eine

anlasslose Verarbeitung i.S.d. Art. 4 DS-GVO nicht erfolgt.

3.4 Trennbarkeit

Regelungsgegenstand: Zu unterschiedlichen Zwecken erhobene Daten mussen getrennt verarbei-
tet werden kénnen.

Es erfolgt keine Zweckerweiterung und keine Durchmischung von (Kunden)-Kerngeschaftsdaten und

solchen fiir den Eigenbetrieb.

4. Schutzziel: Integritat

Regelungsgegenstand: Das Risiko physischer, materieller oder immaterieller Schaden bzw. das Ri-
siko der Beeintrachtigung der Rechte und Freiheiten fiir betroffene Personen durch unbeabsichtigte
oder unbefugte Veranderung oder unrechtmafiges oder fahrlassiges Handeln von Daten ist zu re-
duzieren.

4.1 Protokollierung

Regelungsgegenstand:Es sind MalRnahmen zu wahlen, mittels derer nachtraglich Gberprift und
festgestellt werden kann, ob und von wem im Auftrag verarbeitete Daten in Datenverarbeitungssys-
teme eingegeben, verandert oder entfernt worden sind.

Die personenbeziehbaren Bestandteile der verarbeiteten Datenkategorien unterliegen einer

Historisierung; diese wiederum ist Teil des L&schkonzeptes.




5. Schutzziel: Verfiligbarkeit

Das Risiko physischer, materieller oder immaterieller Schaden bzw. das Risiko der Beeintrachti-

gung der Rechte und Freiheiten auch durch unrechtmaRiges oder fahrldssiges Handeln fir betroffe-
ne Personen durch Nichtverfiigbarkeit von Daten ist zu reduzieren.

5.1 Sicherstellung der Verfiigbarkeit

Regelungsgegenstand:Daten sind gegen zuféllige oder mutwillig herbeigefiuihrte Zerstérung oder
Verlust zu schitzen.

5.1.1 Bauliche MaRnahmen

Es wird, zusammen in 3.1 diesem Zusammenhang auf das Sicherheitskonzept des Betreibers des

Rechenzentrums verwiesen. Dieses ist auf Anfrage erhdltlich.

5.1.2 Personelle MaRnahmen

Es wird IT-Fachpersonal beschdftigt, welches sicherstellt, daf bei Ausfdllen unmittelbar auf die
Schadenssituation angepasste MaBnahmen ergriffen werden kénnen.

5.1.3 Organisatorische MaRnahmen

Es besteht eine definierte Rufbereitschaft fir 5.1.2.

5.1.4 Stromversorgung

Die Stromversorgung aller betriebskritischen Systeme ist redundant aufgebaut. Es wird in diesem

Zusammenhang filir die nicht lokal betriebenen Systembestandteile auf das Sicherheitskonzept des

Betreibers des Rechenzentrums verwiesen. Dieses ist auf Anfrage erhdltlich.

5.1.5 Brandschutz 5.1.6 Klimatisierung

Es besteht eine Rauchgas- und
Warmeentwicklungsdetektion. Es wird in diesem
Zusammenhang fiir die nicht lokal betriebenen
Systembestandteile auf das Sicherheitskonzept
des Betreibers des Rechenzentrums verwiesen.

Dieses ist auf Anfrage erhdltlich.




5.2 Zweckbindung
Regelungsgegenstand:Personenbezogene Daten, die im Auftrag verarbeitet werden, dirfen nur

entsprechend den Weisungen des Auftraggebers verarbeitet werden

Es erfolgt keine Zweckerweiterung.

6. Schutzziel: Resilienz
Das Risiko physischer, materieller oder immaterieller Schaden bzw. das Risiko der Beeintrachti-

gung der Rechte und Freiheiten auch durch unrechtmafiges oder fahrlassiges Handeln fiir betroffe-
ne Personen durch Vernichtung, Verlust, Verdnderung oder unbefugter Offenlegung von Daten
oder des unbefugten Zugangs zu Daten aufgrund von Systemiiberlastungen oder —abstiirzen ist zu

reduzieren.

Die konsequent virtualisierte Systemarchitektur ist nach industriellen Best Practice Grundsdtzen
hinsichtlich Redundanz, Widerstandsfahigkeit und Ausfallsicherheit aufgebaut. Es wird in diesem
Zusammenhang fir die nicht lokal betriebenen Systembestandteile auf das Sicherheitskonzept des

Betreibers des Rechenzentrums verwiesen. Dieses ist auf Anfrage erhaltlich.

7. Schutzziel: Wiederherstellbarkeit
Risiko physischer, materieller oder immaterieller Schaden bzw. das Risiko der Beeintrachtigung der

Rechte und Freiheiten auch durch unrechtmafiges oder fahrldssiges Handeln fur betroffene Perso-
nen durch Vernichtung, Verlust, Verdnderung oder unbefugte Offenlegung von Daten oder des un-
befugten Zugangs zu diesen durch einen physischen oder technischen Zwischenfall ist zu reduzie-

ren.

Es existiert eine ausreichend historisierte und verschlisselte Datensicherung nach dem Grofvater /
Vater / Sohn Prinzip an mehreren Standorten und Brandabschnitten. Es wird in diesem Zusammenhang
fiir die nicht lokal betriebenen Systembestandteile auf das Sicherheitskonzept des Betreibers des

Rechenzentrums verwiesen. Dieses ist auf Anfrage erhdltlich.




8. Schutzziel: Verfahren regeimagiger Uberpriifung, Evaluierung und Bewertung von TOMs

Regelungsgegenstand: Es sind Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluie-
rung der Wirksamkeit der technischen und organisatorischen Manahmen zur Gewahrleistung der
Sicherheit der Verarbeitung zu betreiben.

Es erfolgen regelmdfige Audits.

9. Dokumentation

Regelungsgegenstand: Es ist Dokumentation vorzuhalten, welche dazu geeignet ist, die Informatio-
nen in diesem Dokument zu flankieren.
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